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Abstract: The main motivation for conducting this scientific research arises from from the contemporary need to
establish an integrated and comprehensive model for managing the security of portsand port facilities, observed from
the perspective of quality managementsystems. The focus is on the application of the Integrated Management System
(IMS) as a strategic and holistic framework that jointly addresses the requirements of international standards in the
fields of:quality management (ISO 9001),supply chain security (ISO 28000),0ccupational health and safety
management (ISO 45001),environmental management (1SO 14001), information security (ISO/IEC 27001), with full
compliance with the normative system arising from the International Ship and Port Facility Security (ISPS Code).

Key words: Port Security / Port Safety, ISPS Code (International Ship and Port Facility Security Code), Directive
2005/65/EC, Directive (EU) 2022/2555 (NIS2)

Apstrakt: Glavna motivacija za izradu ovog naucnog rada proistice iz savremene potrebe za razvojem integrisanog i
sveobuhvatnog modela upravljanja bezbjednoscu luka i luckih postrojenja, posmatranog iz ugla sistema upravljanj a
kvalitetom. U fokusu je primjena Integrisanog sistema menadzmenta (IMS) kao strateskog i holistickog okvira koji
objedinjeno tretira zahtjeve medunarodnih standarda iz oblasti:upravijanja kvalitetom (1SO 9001),bezbjednosti lanca
snabdijevanja (ISO 28000),zastite zdravija i bezbjednosti na radu (1SO 45001),zastite Zivotne sredine (1SO 14001),
informacione bezbjednosti (ISO/IEC 27001),uz puno postovanje normativnog sistema koji proistice iz Medunarodnog
kodeksa za bezbjednost brodova i luckih postrojenja (1SPS Code).

Kljuéne rijeéi: Bezbjednost luka (Port Security / Port Safety), ISPS Code (International Ship and Port Facility Security
Code, Direktiva 2005/65/EZ, Direktiva (EU) 2022/2555 (NIS2

1 UvOD

Predmet ovog naucnog istrazivanja jeste
sistemsko upravljanje kvalitetom bezbjednosti
luka 1 Iuckih postrojenja, zasnovano na
medunarodnim 1 nacionalnim normama,
standardima i propisima. Poseban akcenat stavljen
je na primjenu integrisanih modela upravljanja
(QMS, EMS, ISMS, 1SO 28000, I1SO 14001, ISO
45001), kao i implementaciju bezbjednosnih
protokola koji se odnose na pomorsku i lucku
bezbjednost, sa ciljem postizanja visokog stepena
organizacione, operativne i regulatorne

uskladenosti u lukama kao kljuénim tackama
pomorskog transportnog lanca.

Ovaj pristup predstavlja logicki nastavak
prethodnog nauc¢nog doprinosa autora u okviru
univerzitetskog udzbenika Upravljanje kvalitetom
luckih usluga u uslovima neizvjesnosti [1], pri
¢emu se nadograduju postoje¢i metodoloski
obrasci, proSiruje analiticki okvir 1 integriSu

savremeni standardi, regulative i normativni
zahtjevi, sa ciljem njihove praktiéne primjene u
oblasti bezbjednosti i kvaliteta u sektoru
pomorstva.
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Cjelokupan rad fokusiran je na primjenu
savremenih nauc¢nih i1 profesionalnih standarda,
Sto omogucava uskladivanje sa zakonodavnim
okvirima i strateSkim pravcima Evropske unije.
Ovakav pristup posebno je relevantan za luke koje
funkcioniSu u kontekstu procesa evropskih
integracija.

Analiza obuhvata tri  klju¢na aspekata
istrazivanja, usmjerenih na izgradnju
organizacione kulture bezbjednosti i kontinuirano
unapredenje integrisanog sistema menadzmenta

(IMS), uz oslonac na medunarodne standarde 1SO
9001, ISO 27001, 1SO 28000 i 1SO 45001.

1.1 Aspekti istraZivanja

Prvi aspekt istrazivatkog problema odnosi se
na primjenu savremenih sistema menadZzmenta
bezbjednosti s ciljem unapredenja koordinacije i
integracije zaStitnih mjera u luckim podrucjima,
sa posebnim naglaskom na postizanje visokog,
ujednacenog i odrzivog nivoa bezbjednosti u svim
evropskim lukama. Ovaj aspekt istrazivanja
zasniva se na relevantnom pravnom okviru
Evropske unije, prvenstveno na Uredbi (EZ) br.
725/2004 kojom se u drzavama clanicama EU
implementira Medunarodni kodeks o bezbjednosti
brodova i luka — ISPS Code (Evropski parlament i
Savjet, 2004) [2].

Cii rada je da modeli integrisanog
menadzmenta bezbjednosti koji se u Crnoj Gori
primjenjuju  u luckim  postrojenjima  budu
uskladeni sa vaze¢im zakonodavstvom Evropske
unije i medunarodnim standardima iz oblasti
zastite  kriticne  infrastrukture i upravljanja
bezbjednosnim rizicima[3].

Drugi aspekt istrazivanja usmjeren je na
detaljnu analizu i optimizaciju kljuénih procesa
upravljanja  bezbjednos¢u u okviru  luckih
postrojenja, primjenjuju¢i princip supsidijarnosti
kao temeljni upravljacki model [4].

Integralni dio ovog aspekta predstavlja
uspostavljanje  sveobuhvatnih i  kvantitativno
mjerljivih  evaluacionin metrika unutar IMS
sistema, koje omogucavaju objektivno pradenje i
ocjenu bezbjednosnih performansi.

Tre¢i asperkt istrazivanja odnosi se na
kompetencije i obuku. Efikasno upravljanje
bezbjednos$¢u u lukama i lu¢kim postrojenjima u
velikoj mjeri zavisi od znanja, vjeStina i stavova
zaposlenih. Kompetencije osoblja predstavljaju
kljucni resurs koji omogucava organizaciji da
identifikuje, procijeni i upravlja rizicima, kao i da
implementira preventivne i korektivne mjere u
skladu sa zahtjevima integrisanog sistema
upravljanja [4].

U tom smislu, obuka i prakticne vjezbe cine
osnovni  stub  bezbjednosnog  sistema, jer
obezbjeduju razvoj operativne spremnosti i
otpornosti organizacije na potencijalne prijetnje.

Regulatorni okvir posebno naglasava znacaj
sistemske  edukacije  zaposlenih, pri  ¢emu
programi obuke i sertifikacije moraju biti
uskladeni sa vaze¢im medunarodnim i evropskim
propisima, ukljucuju¢i Regulation (EC) No
725/2004 [5], kojim se  obezbjeduje
implementacija odredbi ISPS Code-a u okviru
EU, kao i Directive 2009/16/EC [6], koja
propisuje inspekcijski nadzor i kontrolu od strane
drzave luke (European Commission, 2004;
European Parliament, 2009).

Time se obezbjeduje da zaposlenima budu
pruzene standardizovane i prakticno primjenjive
kompetencije  koje omogucavaju  kontinuitet
bezbjednosnih procedura i smanjuju moguénost
nastanka operativnih i reputacionih rizika.

1.2 Naucni i prakti¢ni znacaj istraZivanja

Naucni znacaj ogleda se u doprinosu
sistematizaciji znanja iz oblasti integrisanih
sistema menadzmenta 1 njihove primjene u
lukama kroz normativnu osnovu. Istrazivanje nudi
kriticki osvrt na slabosti tradicionalnih pristupa
upravljanju bezbjednoséu, koji su se u velikoj
mjeri oslanjali na parcijalne, simbolicke ili
empirijske  modele, bez dovoljno oslonca na
standardizovane metodologije i analizu procesa
[7].Koris¢enje ISPS Code-a i zakonodavstva EU
omogucava dublje razumijevanje medunarodnog
okvira upravljanja rizicima, nadzora pristupa i
kontinuiteta poslovanja u lukama.Uz to, primjena
modela zasnovanih na PDCA ciklusu i pristupu
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zasnovanom na riziku omoguéava prakti¢no
unapredenje procesa donosenja odluka,
obezbjedujuéi bolju otpornost luckih sistema na
bezbjednosne prijetnje.

Praktiéni znaCaj proizilazi iz primjenjivosti
razvienog modela u realnim  operativnim
uslovima — naro€ito u drzavama u tranziciji, poput
Crne Gore — koje se suocavaju sa izazovima
standardizacije i1 regulatorne uskladenosti. Rad
nudi  konkretna rjeSenja za  unapredenje
performansi bezbjednosnih sistema, sa posebnim
osvrtom na studiju slu¢aja Luke Kotor A.D. kao
primjera dobre prakse u integraciji ISO standarda
i ISPS zahtjeva (Directive 2005/65/EC)[8].

1.3 Metodoloski okvir istraZivanja

Metodoloski pristup  primijenjen  u ovom
istrazivanju temelji se na  kombinaciji
kvalitativnih i kvantitativnih metoda, sa akcentom
na multimetodski pristup  koji  objedinjuje
deskriptivnu,  eksplorativhu,  dijagnosticku i
evaluacionu dimenziju[9]. Ovaj pristup omogucio
je sveobuhvatan uvid u slozenu prirodu luckih
bezbjednosnih sistema i dao ¢vrstu osnovu za
izgradnju prakticno primjenjivog i normativno
utemeljenog modela upravljanja bezbjednoscu.
Poseban naglasak stavljen je na praktichu obuku
zaposlenih, kroz simulacije, scenarije kriznih
situacija i integrisane programe sertifikacije, ¢ime
se osigurava da teoretski koncepti direktno
podrzavaju stvarnu operativhu bezbjednost u
lukama i lu¢kim postrojenjima, te da model moze
biti efikasno  koris¢en u  akademskoj i
profesionalnoj praksi.

2 INTEGRISANI SISTEM MENADZME-
NTA U UPRAVLIJANJU MORSKIM
LUKAMA I LUCKIM POSTROJENJIMA

Efikasan sistem menadZmenta u luckim

postrojenjima i morskim lukama zahtijeva
integraciju standarda i sistema koji osiguravaju
visoke standarde bezbjednosti i  kvaliteta.

Liderstvo je kljuéni faktor u implementaciji i
odrzavanju ovih sistema, jer definiSe viziju i
osigurava resurse za kontinuirano poboljSanje.
Integrisani sistem menadzmenta (IMS) predstavlja

strateski pristup objedinjavanju vise
standardizovanih  sistema  upravljanja  unutar
jedinstvenog organizacionog okvira, s ciljem
postizanja  veCe efikasnosti, uskladenosti i
otpornosti. U kontekstu morskih luka i luckih
postrojenja, IMS najéesée obuhvata standarde 1SO
9001 (upravljanje kvalitetom), ISO/IEC 27001
(informaciona bezbjednost), ISO 14001
(upravljanje zastitom zivotne sredine) i 1ISO 45001
(upravljanje bezbjednosc¢u i zdravljem na radu).

Ova integracija omoguéava koordinisano
upravljanje  kljucnim aspektima bezbjednosti,
kvaliteta 1 odrzivosti Posebno je znacajna u
kompleksnim i Cesto visokorizicnim operativnim
uslovima savremenog pomorskog saobracaja [4].

Kroz  integraciju  upravljackih  sistema,
organizacije postizu vecu sposobnost anticipacije
rizika i prilagodavanja promjenama u okruZenju,
¢ime se direktno povecava njihova operativna
otpornost i stepen uskladenosti sa medunarodnim
zahtjevima. Osim  toga, IMS omoguéava
efikasnije interno i eksterno komuniciranje, kao i
jedinstven pristup auditu, Sto znaCajno smanjuje
administrativno i proceduralno [7].

Poseban znafaj IMS-a ogleda se u njegovoj
sposobnosti da poveze zahtjeve bezbjednosnih
standarda sa  specifitnostima Medunarodnog
kodeksa za bezbjednost brodova i luckih
postrojenja (ISPS Code), ¢ime se omogucava
funkcionalna integracija mjera fizicke,
organizacione i informacione bezbjednosti. U tom
smislu, integrisani pristup predstavlja osnovu za
izgradnju  robustnog  Sistema  menadZmenta
bezbjednos¢u informacija (ISMS) u Iuckom
okruzenju, kao i za uskladivanje sa zahtjevima
nacionalnih i medunarodnih tijela nadleznih za
pomorsku bezbjednost [7].

2.1 Prednosti i izazovi implementacije IMS-a u
morskim lukama i lu¢kim postrojenjima

Primjena integrisanog sistema menadzmenta
(IMS) u lu¢kom sektoru donosi brojne koristi, ali
podrazumijeva i niz izazova Kkoji proizilaze iz
specificnosti organizacione strukture, operativne
sloZenosti i regulatornog okruzenja.

Prednosti:
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e Jedinstvena struktura upravljanja: olakSava
donosenje odluka, pracenje performansi i
koordinaciju sektora bezbjednosti, kvaliteta
1 zaStite Zivotne sredine.

e Efikasno  upravljanje  resursima:  kroz
racionalizaciju  procedura i Ssmanjenje
administrativnih troSkova.

e Povetana uskladenost: sa zahtjevima

medunarodnih standarda i propisa (ISPS
Code, IMO, ILO, EU regulative).

e Poboljsana komunikacija i svijest
zaposlenih: o integrisanim  rizicima i
mjerama bezbjednosti.

e Jedinstveni okvir za audit i Kkontrole:

omogucava efikasnije sprovodenje internih
i eksternih provjera.

Izazovi:

o Kompleksnost integracije:
organizacijama sa
strukturom 1
sistemima.

e Otpor promjenama: kod zaposlenin i
srednjeg menadzmenta, posebno kada se
uvodi  novi pristup u bezbjednosne
protokole.

e Potrebna visoka obucenost
razumijevanje i upravljanje
razlicitih ~ standarda
sistema.

e Trosak inicijalne implementacije: ukljucuje
edukaciju, uskladivanje
savjetodavne usluge.

e Zadovoljavanje razliCitih interesnih strana:

posebno u
fragmentisanom
heterogenim upravljackim

osoblja: za
zahtjevima

unutar jedinstvenog

dokumentacije i

ukljucuju¢i drzavne organe, koncesionare,
operatere i medunarodne subjekte.

Integracija viSe sistema menadzmenta kroz
IMS  omogucéava upravljanje
razli¢itim aspektima bezbjednosti, kvaliteta i
zaStite zivotne sredine u morskim lukama i luc¢kim
postrojenjima. Kako bi se jasnije sagledala
medusobna povezanost klju¢nih medunarodnih
standarda i njihov doprinos uskladivanju sa
zahtjevima ISPS Code-a, u nastavku je prikazana
tabela korelacije koja sumira osnovne oblasti
primjene  svakog standarda u  kontekstu
upravljanja bezbjedno$éu i odrzivoséu luckih

koordinisano

operacija. Sve navedeno detaljnije je prikazano u
Tabeli 2.1.

Tabela 2.1 — Korelacija izmedu ISO standarda i
kljucnih bezbjednosnih zahtjeva u morskim lukama[7]

1ISO Primarna | Bezbednosni | Veza sa ISPS
standard| oblast aspekti u Code-om
Iref. lukama
okvir
ISO | Upravijanje | Standardizacij | Podrska za
9001 | kvalitetom | a procedura, | dokumentova
kontinualno ni sistem
poboljsanje | bezbjednosti
ISO Zivotna | Upravijanje Veza sa
14001 sredina ekoloskim zastitom
incidentimai | jnfrastrukture
zagadenjem | j okolisa
1ISO Zdravije i | Upravjanje Osiguranje
45001 |bezbjednost| rizicimapo | bezbjednosti
na radu zaposlene i osoblja
korsnike
luckih usluga
ISO/IEC | Informacio Zastita Kriti¢ni aspekt
27001 na elektronskih | ISPS sistema
bezbjednost | podataka, kontrole
kontrola pristupa
pristupa
ISO | Bezbjednos | Upravijanje Direktno
28000 t lanca bezbjednosni podrzava
snabdijevan | mrizicimau | ciljeve ISPS
ja logistici i Code-a
transportu
ISPS Fizicka Upravljanje Osnowni
Code |bezbjednost| prijetnjama | prawni okvir
brodovai | (terorizam, za fizi¢ku
luka sabotaza, bezbjednost u
neovlas¢en morskim
pristup) lukama

Tabela 2.2 prikazuje pregled kljuénih ISO
standarda u kontekstu zahtjeva ISPS Code-a, sa
fokusom na konkretne bezbjednosne aspekte,
i relevantne pokazatelje
ucinka. Takva korelacija pomaze u identifikaciji

upravljacke

podru¢ja sa viSim stepenom rizika,
odredivanju prioriteta za

domene

kao 1 u

poboljSanja  unutar

integrisanog sistema menadzmenta. Kroz ovaj

pristup

moguce

je

sistematski

upravljati
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kompleksnim bezbjednosnim
savremenih morskih luka.

zahtjevima

Koris¢enjem klju¢nih indikatora ug¢inka (KPI)
u kontekstu svakog standarda omogucava se
mjerljivo pracenje ucinka IMS-a, §to predstavlja
osnovu za procesna poboljsanja i objektivnu
evaluaciju bezbjednosnih performansi.

Sistemski pregled prikazan u Tabeli 2.2
potvrduje da integracija medunarodnih standarda
ne treba biti shvaéena kao mehanicko uvodenje
viSe normativa, ve¢ kao strategijsko strukturiranje
upravljackih  funkcija kroz jedinstven okvir
odlucivanja i odgovornosti. U praksi Luke Kotor
A.D., ovakav pristup omogudio je postizanje
visokog stepena uskladenosti sa zahtjevima
medunarodnih konvencija, a istovremeno doprinio
racionalizaciji resursa i efikasnijem odgovoru na
operativne izazove.

Tabela 2.2: Korelacija izmedu ISO standarda i ISPS

ISO Zastita Broj powreda
45001/ | zdravija i | naradu tokom
ISPS bezbjednosti bezbjednosnih
Code — | radnika tokom | vjezbi;
B/8.3, ISPS Nivo rizika:
B/18.2 | operativnih nizak
aktivnosti
ISO Upravijanje Broj pokusaja
27001/ | bezbjednosno | neovlastenog
ISPS osjetljivim pristupa
Code — | informacijama | sistemima;
A9.2.1, i pristupnim | Nivo rizika:
B/16.9 | pravima visok
ISO Odrzavanje Vrijeme
22301/ | kontinuiteta oporavka
ISPS poslovanja i | sistema nakon
Code — | operativna incidenta
B/18.5 | otpornost luke | (RTO);
na Nivo rizika:
bezbjednosne | yisok
incidente

Code-a u okviru IMS luka i luckih postrojenja[T]

Red. | Standard Kontekst i KP1 / Nivo
br. / ISPS bezbjednosni rizika
oblast aspekt
1. ISO Upravijanje Broj procjena
28000/ | bezbjednosnim | prijetnji
ISPS | rizicima u| godisnje;
Code — | lancu Nivo rizika:
A2.1, | snabdijevanja; | yisok
A15 identifikacija
prijetnji,
ranjivosti i
kriti¢nih
tacaka
2. | 1SO 9001 | Upravijanje Vrijeme od
/ ISPS kvalitetom prijema  do
Code — | procesa zavrietka
A9.4, bezbjednosnih | kontrole;
A/16 inspekcija i | Nivo rizika:
prijema srednji
brodova
3. ISO Upravljanje Broj
14001/ | ekoloS$kim ekologkih
ISPS incidentima incidenata u
Code — | povezanim sa | kriznim
A/13, sigurnosnim situacijama;
B/16.8 | prijetnjama Nivo rizika:
(npr.  curenje | srednji
goriva tokom
napada)

Na primjer, u oblasti upravljanja pristupnim
kontrolama (gate control), zahtjevi iz ISPS Code-a
(npr. A/9.4 1 B/16.9) dopunjuju se standardima
ISO 27001 i ISO 28000, koji predvidaju kontrolu
pristupa osjetljivim lokacijama i bezbjednosnim
informacijama. U Luci Kotor, ova integracija je
implementirana kroz sistem elektronske
autorizacije i video-nadzora sa zaStitom podataka
U realnom vremenu, §to predstavlja operativni
prikaz medusobne nadogradnje standarda i
propisa. Istovremeno, ovaj pristup je uskladen sa
EU Uredbom (EC) br. 725/2004, koja obavezuje
sve drzave ¢lanice da u pomorskom sektoru
primjenjuju ISPS Code u cilju zastite brodova i
luckih objekata od bezbjednosnih prijetnji.

Slicno tome, 1SO 14001 doprinosi ekoloskoj
komponenti bezbjednosti tako §to se koristi za
procjenu uticaja bezbjednosnih  mjera (npr.
evakuacija ili intervencija) na zivotnu sredinu.
Konkretno, svaka aktivnost koja moze dovesti do
rizika od zagadenja mora (npr. manipulacija
opasnim materijama ili intervencije na brodovima
u incidentnim situacijama) mora biti planirana i
analizirana kroz aspekt zaStite Zzivotne sredine.
Ova praksa je u skladu sa Direktivom 2004/35/EC
0 odgovornosti za Stetu nanesenu zivotnoj sredini,
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kao i sa EU pristupom integralnom upravljanju
obalnim podru¢jem (ICZM).

Standard ISO 45001 ima posebnu ulogu u
dijelu operativne bezbjednosti zaposlenih tokom
sprovodenja  ISPS  mjera. Tokom  Iuckih
bezbjednosnih  vjezbi 1 simulacija vanrednih
situacija (npr. prijetnja eksplozivom ili neovlas¢en
ulazak), primjenjuje se sistem evaluacije radne
izloZenosti, fizicke opterecenosti i mjera zastite na
radu. Ovaj pristup je dodatno osnazen Direktivom
89/391/EEC 0 bezbjednosti i zdravlju na radu,
koja obavezuje poslodavce da sprovode
preventivne mjere zasnovane ha procjeni rizika,
ukljucujuéi i bezbjednosne incidente u lukama.

Standard 1SO 22301, koji se odnosi na
kontinuitet poslovanja, predstavlja kljucni alat za
o¢uvanje  funkcionalnosti luke u  slucaju
poremecaja izazvanih bezbjednosnim incidentima.
Kada se aktivira visi stepen ISPS bezbjednosnog
nivoa (Security Level 2 ili 3), primjena procedura
kontinuiteta poslovanja omoguéava zadrzavanje
osnovnih funkcija: prihvat brodova,
obavjestavanje = nadleznih  tijela, odrzavanje
komunikacija i upravljanje pristupom. Ova praksa
je u skladu sa Preporukom Komisije EU
(2010/571/EV) 0 otpornosti kriticne
infrastrukture, koja predvida razvoj planova
kontinuiteta za kriticne objekte u sektoru
saobracaja.

Na ovaj nacin, vidimo da se ISO standardi i
ISPS Code ne samo formalno povezuju, ve¢ da se
njihova  korelacija  reflektuje  u  realnim,
kvantifikovanim i proceduralno  utemeljenim
aktivnostima. Klju¢ uspjeSne integracije lezi u
sposobnosti luke da formulise  jasne
medustandardne veze, uspostavi intersektorske
timove 1 primijeni viSedimenzionalne KPI-jeve
koji omoguéavaju neprekidno pracenje ucinka. U
tom kontekstu, uskladivanje IMS-a Luke Kotor sa
evropskim  zakonodavstvom i  regulatornim
preporukama ne predstavlja samo  tehnicki
zahtjev, veC strateski preduslov za pristup
evropskim pomorskim tokovima i programima
finansiranja infrastrukture, uklju¢ujuéi i projekte
koji se finansiraju iz fondova IPA i Connecting
Europe Facility (CEF).

2.2  Preporuke za implementaciju IMS
sistema u morskim lukama u skladu sa EU
zakonodavstvom i medunarodnim standa-
rdima

U cilju osiguranja visokog nivoa bezbjednosti,
efikasnosti i uskladenosti sa medunarodnim i
evropskim propisima, preporucuje se morskim
lukama da prilikom razvoja i implementacije
Integrisanog sistema menadzmenta (IMS) u
okviru bezbjednosnih i operativnih procesa uzmu
u obzir sljede¢e kljuéne regulatorne zahtjeve i
standarde:

1. Primjena Uredbe (EC) br. 725/2004 — sve
luke koje wucestvuju u medunarodnom
pomorskom saobracéaju duzne su
implementirati bezbjednosne mjere prema
ISPS Code-u, osiguravajuéi zastitu brodova
i luckih objekata od bezbjednosnih prijetnji.

2. Uskladivanje sa Direktivom 2005/65/EC —
Sirenje bezbjednosnih mjera i na pomocne
lucke zone, ukljucujuéi pristupne puteve,
parkiralista i logisticke centre, kako bi se
obezbijedila sveobuhvatna zastita luke.

3. Primjena  Direktive = 2004/35/EC -
integrisanje procjene i upravljanja
ekoloskim  rizicima u  bezbjednosne
procedure, narocito kod rukovanja opasnim
materijama i intervencija u incidentnim
situacijama, sa ciljem sprecavanja Stete po
zivotnu sredinu.

4. Implementacija Direktive 89/391/EEC -
obaveza poslodavaca da organizuju redovne
obuke 1 mjere =za =zaStitu zdravlja i
bezbjednosti  zaposlenih, posebno onih
ukljuenih u sprovodenje ISPS mjera i
odgovor na bezbjednosne incidente.

5. Primjena  Preporuke 2010/571/EU -
razvoj 1 odrZavanje planova kontinuiteta
poslovanja (BCP) za osiguranje
nesmetanog rada luke u vanrednim
situacijama i povecanim bezbjednosnim
stepenima.

6. Uskladivanje sa Uredbom (EU) 2016/679
(GDPR) - obezbjedenje zastite licnih i
bezbjednosnih  podataka, naroCito u
segmentima elektronskog nadzora, kontrole
pristupa i informacione sigurnosti.
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7. Iskori§¢avanje moguénosti finansiranja
kroz IPA i CEF programe — kori§¢enje
dostupnih evropskih fondova za
modernizaciju  infrastrukture i razvoj
sistema bezbjednosti u skladu sa navedenim
propisima i standardima.

Implementacijom preporucenih pravno-
regulatornin i standardizacijskih mjera, morske
luke uspostavljaju integrisani sistem

menadzmenta (IMS) koji predstavlja klju¢ni okvir
za efektivno i odrzivo upravljanje kompleksnim
procesima bezbjednosti, zastite zivotne sredine i
radnih uslova. Takav IMS ne samo da osigurava
funkcionalnu  uskladenost sa  medunarodnim

standardima i relevantnim  zakonodavstvom
Evropske unije, ve¢ 1 omogucava sistemsku
sinergiju izmedu razli¢itih dimenzija

menadzmenta u lu¢kom sektoru [10].

Specifi¢no, IMS doprinosi  povecanju
bezbjednosnih  performansi kroz uspostavljanje
koherentnih procedura i kontrolnih mehanizama
koji smanjuju rizike od operativnih incidenata i
prijetnji, ¢ime se obezbjeduje sigurnost pomorskih
objekata i korisnika usluga luke[11]. Istovremeno,
integrisanjem ekoloSkih zahtjeva u svakodnevne
operacije i planove, Integrisani sistem upravljanja
(IMS) zasniva se na principima odrzivog razvoja i
odgovornog poslovanja, sto predstavlja Kkljucni
faktor u smanjenju negativnih uticaja luckih
aktivnosti na zivotnu sredinu, u skladu sa
zahtjevima standarda 1SO 14001:2015 [12].

3 OBUKE, VJEZBE I SIMULACWE U
SISTEMU  BEZBJEDNOSTI  LUKA |
LUCKIH POSTROJENJA

Savremeni izazovi u oblasti bezbjednosti luka i
luckih postrojenja ne mogu se efikasno reSavati
isklju¢ivo kroz formalno wusvojene planove i
protokole. Operativha bezbjednost zavisi od
sposobnosti osoblja i institucija da pravovremeno
prepoznaju  pretnje, adekvatno reaguju na

incidente i deluju koordinisano u  Kriznim
situacijama. Zbog toga su obuke, veZbe i
simulacije kljucni instrumenti za

operacionalizaciju bezbjednosnih planova,
omogucavajuci testiranje, korekciju i unapredenje
sistema u uslovima S$to blizim stvarnim.

Ovo poglavlje analizira normativne zahteve,
strateSku ulogu vezbi i pruza primere dobre prakse
s ciljem jacanja institucionalne otpornosti luka i
luckih postrojenja, u skladu sa ISPS Kodeksom i
relevantnom evropskom regulativom[7].

3.1 Uloga vjezbi i  simulacija u
unapredenju operativne bezbjednosti

Efikasno upravljanje bezbjednos¢éu u lukama i
lu¢kim postrojenjima podrazumeva neprekidnu
provjeru i unapredenje sposobnosti ljudi i sistema,
izvan okvira staticnih dokumenata. Vezbe, obuke 1
simulacije predstavljaju vitalan mehanizam za
testiranje izvodljivosti bezbjednosnih planova i za
razvoj operativne otpornosti u realnim radnim
uslovima [13].

Luka kao kompleksan sistem sa velikim
brojem zaposlenih i viSestrukim bezbjednosnim
taCkama zahteva da plan bezbjednosti bude
dinami¢an  dokument koji se kontinuirano
prilagodava stvarnosti. Vjezbe pretvaraju teorijska
znanja u refleksne radnje, neophodne za brzo i
uskladeno reagovanje u kriznim situacijama [14]

Prema evropskoj regulativi, narocito Uredbi
(EC) 725/2004 i Direktivi 2005/65/EC, u skladu
sa ISPS Kodeksom, potrebno je redovno
sprovodenje bezbjednosnih vezbi. One obuhvataju
kvartalne parcijalne i najmanje jednu godiSnju
sveobuhvatnu simulaciju, ¢ime se osigurava stalna
spremnost i funkcionalnost bezbjednosnih sistema
(EC Regulation 725/2004; Directive 2005/65/EC).

Razli¢ite vrste simulacija, od manjih ,,stone*
vezbi do punih terenskih vjezbi (,full scale/live
drills),  omogucéavaju testiranje  kapaciteta
koordinacije, komunikacije i dostupnosti resursa u
slu¢aju incidenta (IMO, 2012). Uces¢e klju¢nih
aktera poput oficira za bezbjednosti luka (PFSO),
kompanije (CSO) i broda (SSO) je obavezno, s
ciljem zajednickog odgovora na pretnje kao §to su
teroristicki napadi, sabotaze i ekoloski incidenti
(Directive 2005/65/EC, Annex Il11).

Iskustva iz Iluckih sistema  Antverpena,
Roterdama i Hamburga potvrduju da redovne
viseslojne vezbe znaéajno unapreduju
institucionalnu  koordinaciju, interoperabilnost i
strateSku spremnost[15]. One predstavljaju i vazan
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instrument institucionalnog ucenja 1 evaluacije
bezbjednosnih procedura [14].

Neophodnost ljudskog faktora u
bezbjednosnim  sistemima naglaSsava  znacaj
kontinuiranih obuka i simulacija. Tehnoloska
reSenja, poput senzora i nadzornih sistema, imaju
ogranicenu  vrednost ukoliko nisu podrzana
obucenim osobljem koje zna kako da reaguje u
kritiénim situacijama [16].

Time se obuke i vezbe afirmiSu kao osnovni

instrumenti za operacionalizaciju bezbjednosnih
strategija i zaStitu luka i luckih postrojenja [13].

3.2 Program i planiranje bezbjednosnih
vjezbi

Uspjesno izvodenje bezbjednosnih vjezbi u
lukama i luckim postrojenjima zavisi od dobre
pripreme, strukturiranog planiranja i fleksibilne
realizacije u skladu s prethodno utvrdenim
cijevima.  Klju¢ni
organizaciju opste vjezbe je scenarij, koji u
prakticnom smislu opisuje tok vjezbe, ukljucene
strane, resurse, dinamiku dogadaja i ciljeve koje je
potrebno ostvariti [13].

dokument  koji  vodi

Vjezba se najCeS¢e zapoCinje simulacijom
realnog incidenta — internog ili eksternog — kako
bi se testirala reakcija sistema u autentiCnim
uslovima. U toku vjezbe moguce je dostavljati
dodatne informacije (fotografije, geografske Karte,
multimedijalni sadrzaji) radi postizanja
realistiénijeg okruzenja (IMO, 2012).

Struktura scenarija tipi¢no ukljucuje:

e naziv vjezbe i organizatora,

e pregled ucesnika i posmatraca,

o jasno definisane ciljeve,

e vremensku linjju sa dogadajima,

o logisticke podatke  (vrijeme, lokacija,
resursi).

Kao i kod svakog operativnog procesa,
fleksibilnost u izvodenju vjezbe je nuzna. U
slu¢aju odstupanja ili greSaka moguce je uvesti
»time-out da bi se ispravila situacija i omogucila
dalja analiza. Vazno je obezbijediti da svi ucesnici
znaju kada vjezba pocinje i zavrSava, kao i da su

svjesni bezbjednosnih protokola tokom njenog
izvodenja [16].

Prilikom izvodenja vjezbi velikih razmjera
neophodno je obavijestiti okolne zajednice i
kompanije, a u saopstenjima mora biti jasno
naznaceno da se radi o simulaciji, kako bi se
izbjegla panika ili nesporazumi (European
Commission, 2004) [5].

3.3 Evaluacija vjezbi prema Kirkpatrickovom
modelu

Kirkpatrickov model evaluacije treninga
(Kirkpatrick’s Four-Level Training Evaluation
Model) predstavlja jedan od najraSirenijih i
najpriznatijin  okvira za procjenu efektivnosti
razli¢itth  obrazovnih i trening programa,
ukljucujuéi i one u oblasti bezbjednosti. Model je
razvijen od strane Donalda Kirkpatricka 1959-te,
a u kasnijim izdanjima (npr. 2006) dodatno
razraden kroz smjernice za primjenu[17].

Model se sastoji od Cetiri nivoa evaluacije:

e Reakcija (Reaction)
Ovaj nivo se odnosi na osjecaje i impresije
ucesnika nakon vjezbe/treninga, tj. koliko
su zadovoljni, da li smatraju da je sadrzaj
relevantan, da li je format primjeren. Mjeri
se cCesto anketama neposredno nakon
vjezbe.

e Ucenje (Learning)
Ovdje se procjenjuje do koje mijere su
ucesnici stekli nova znanja, vjeStine ili
promijenili  stavove. To moze  biti
kvantitativno (testovi, zadaci) ili
kvalitativno (evaluacije, samoprocjena).

e Ponasanje (Behaviour / Transfer)
Ovaj nivo ispituje da li uéesnici primjenjuju
nauceno u praksi — da li vjezbe imaju
konkretan uticaj na ponaSanje u realnim
uslovima, ili kod organizacijskih procedura,
bezbjednosnih rutina. Prakticna primjena je
kriticna jer samo ucenje ne garantuje
promjenu ponasanja[25].

e Rezultati (Results / Outcomes)

Kada posmatramo sistemsko unapredenje
bezbjedonosnih kapaciteta, kad se vrse velike
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bezbjedonosne vjezbe (npr. simulacije incidenta,
krizne  situacije,  zajednicke  vjezbe  vise
organizacija/zajednica), Kirkpatrickov ~ model
moze da bude vrlo koristan okvir za postavljanje
jasnih ciljeva i evaluacijskih mjera.

Iskustvo savremenih lu¢kih postrojenja nam
govori da evaluacija treba planirati prije
izvodenja  vjezbe, sa  jasno  definisanim
indikatorima na svakom od ¢etiri nivoa — kako bi
se mijerilo sta se Zzeli posti¢i na reakciji, uéenju,
ponasanju i rezultatima. Ovo omoguéava da se
nakon vjezbe sagledaju slabosti i da se vrsi
kontinuirano unapredenje[15].

Da bi se odredili kriterijumi za procenu
rezultata obuke , neophodno je razmotriti zeljene
ishode iz perspektive viSe zainteresovanih strana;

stoga, moramo razumeti ko ¢e imati koristi od
obuke [18,19].

U tom Kkontekstu, u Tabeli 3.1 prikazana je
adaptacija  Kirkpatrickovog modela evaluacije
programa obuke.

Tabela 3.1. Adaptacija Kirkpatrikovog modela
evaluacije programa obuke

Nivo Programi Mjerni
ucenja u obuci instrumenti

Reakcija Reakcija Upitnik odmah

polaznika na nakon zavr$etka
trenere, naéin obuke
sprovodenja

obuke i

okruzenje za

obuku

Udenje Direktne mjere | Upitnik odmah
ishoda ucenja nakon zavrSetka
koje su obuke
polaznici
postigli (znanje,
vjestine i
stavovi)

Ponasanje | Mjere promjene | Upitnik koji
uucinku ukljucuje i
polaznika otvorenai
nakon zatvorena pitanja,
zavr$etka kao i intervjue ili
obuke zapazanja za

prikupljanje
podataka od

polaznika obuke
i/ili njihovih
supervizora tri
mesecanakon
zavr$etka
programa obuke

Rezultati Lic¢ni razvoj, Intervjui sa
razvoj liderskih | supervizorima,
vjestina sprovedeni tri
mesecanakon
zavrSetka

programa obuke

3.3.1 Konvergentni paralelni  dizajn
mjeSovitih metoda u procjeni programa
obuke

Preporuka u ovom istrazivanju da se Kkoristi
konvergentni paralelni dizajn meSovitih metoda za
procenu programa obuke, jer su meSovite metode
prihva¢eni standardni pristup u istraZivanju
razvoja ljudskih resursa [20], a Mizikac¢i [21]
preporucuje da istrazivaCi koriste statistiCku
analizu zajedno sa kvalitativnim metodama
istrazivanja kako bi pruzili dublju analizu i
informacije prilikom procjene programa obuke.

Adaptirani model se sastoji od Cetiri nivoa, od
kojih su dva (reakcije i wucenje) procenjena
kvantitativnim  podacima  (anketa) . Nivo
ponaSanja  je  procjenjen  kvalitativnim i
kvantitativnim podacima (otvorena i zatvorena
pitanja) , jer kvantitativna strategija mozda nije
dovoljno fleksibilna da olakSsa razumjevanje
slozenog ljudskog ponasanja ili da se bavi
osjetljivim pitanjima [22]. Nivo rezultata je
procenjen kvalitativnim, polustrukturiranim
intervjuima sa supervizorima. Medutim,
efikasnost programa obuke treba procjenjivati
kroz percepcije pripravnika i supervizora 0 ovim
nivoima.

Jedno od razmatranja u pristupu mesovitih
metoda je prioritet. Prema Brajmanu [23], jedan
od klju¢nih kriterijuma za odlu¢ivanje jeste koja
je metoda, kvalitativna ili kvantitativha, glavni
alat za prikupljanje podataka ili, alternativno, da li
treba da imaju jednaku tezinu? Sustinski gledano
ravnoteza metoda za ovo istrazivanje mora biti
vodena  njenim  istrazivackim  pitanjem i
filozofskim pretpostavkama koje ga podrzavaju.
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Stoga je mjerenje efikasnosti povezano sa
povecanjem pozitivnog  ponasanja medu
uéesnicima vjezbe, §to je pozitivan rezultat obuke,
kako je objasnjeno u literaturi. Savremene
pomorske  kompanije[15], koriste  najceSce
kvalitativne metode, pri ¢emu su polaznici iznosili
svoja misljenja i percepcije, a supervizori su
potvrdivali  pozitivne  rezultate  obuke u
intervjuima. Dzonson i Onvuegbuzi [22]
napominju da za dizajn mjeSovite metode, nalazi
moraju biti integrisani u nekoj fazi. Dakle,
kvalitativni podaci mogu uticati na kvantitativnu
fazu ili, ako se kvantitativna i kvalitativna faza
sprovode istovremeno, nalazi moraju  biti
integrisani u nekom trenutku. Dva skupa podataka
su analiziraju odvojeno, a zatim su informacije
integriSu radi tumacenja ukupnih rezultata kako bi
se pruzila sveobuhvatna analiza efikasnosti
programa obuke .

Ovo istrazivanje je inspirisano  radom
Makrakisa i Kostulas-Makrakisa [24], koji su
premos$c¢avanjem kvantitativnih i kvalitativnih
metoda istrazivanja postigli komplementarnost
kvantitativnih i kvalitativnih podataka.

3.3.2 Faze prilagodenih nivoa
Kirkpatrickovog modela

U prvoj fazi, na osnovu literature i adaptiranog
modela, razvijena je anketa za prikupljanje
informacija o programima obuke za evaluaciju.
Anketa je dizajnirana na osnovu nivoa adaptiranih
iz Kirkpatrikovog modela (reakcija i uéenje) kroz
pitanja zatvorenog tipa, dok nivo ponaSanja
ukljuCuje pitanja zatvorenog tipa 1 pitanja
otvorenog tipa. Cetvrti nivo (rezultati) je
sproveden iz polustrukturiranih intervjua.
Reakcija  polaznika je  dizajnirana  kao
viSedimenzionalni konstrukt koji je uklju€ivao 21
element Klasifikovan u tri dimenzije: trener,
sprovodenje obuke i okruzenje za obuku. Drugi
nivo je obuhvatao sedam stavki kojima su
polaznici pitani o svom znanju, veStinama i
stavovima nakon $to su pohadali programe obuke.
Promene na nivou ponaSanja su procenjene tri
meseca nakon zavrsetka programa obuke, kroz
mesSovite metode: osam stavki i Cetiri otvorena
pitanja.

4 DISKUSIJA

4.1 Evaluacija obuke kroz Kirkpatrickov
model u kontekstu integrisanog
menadZment sistema (IMS)

Primjena Kirkpatrickovog modela u okruzenju
integrisanth menadzment sistema (IMS), koji
objedinjuju  kvalitet (ISO 9001), bezbjednost
(ISPS Code, ISO 28000, ISO 45001) i zastitu
zivotne sredine (ISO 14001), otkriva i dodatne
prednosti i izazove:

Pozitivni aspekti:

¢ Koordinisano pracenje performansi -
Evaluacija obuka prema svim nivoima
Kirkpatrickovog modela omogucava da se u
IMS-u istovremeno prate ucinci na kvalitet,
bezbjednost i zaStitu Zivotne sredine. Na
primjer, promjena ponasanja zaposlenih
nakon  obuke moze biti indikator
poboljSanja istovremeno u bezbjednosnim
procedurama i ekoloskim praksama.

e PodrSka principu stalnog unapredenja —
Model doprinosi TQM logici integrisanih
sistema, jer rezultati evaluacije obuke
obezbjeduju podatke za korektivne i
preventivhe mjere, $to direktno utiCe na
poboljSanje IMS procesa.

¢ Olaksano ispunjavanje zahtjeva
razli¢itih standarda - Sistemati¢nost
Kirkpatrickovog modela harmonizuje sa
zahtjevima za dokazivost iz 1SO standarda i
ISPS Code-a, jer obezbjeduje strukturu u
dokumentovanju rezultata obuke i vjezbi,
¢ime se povetava  auditabilnost i
transparentnost sistema.

Negativni aspekti / izazovi:

e Kompleksnost evaluacije u integrisanom
okruZenju — Mjerenje na viSim nivoima
(Nivo 3 i 4) dodatno se komplikuje u IMS-
u, jer promjene u ponaSanju i
organizacionim  rezultatima moraju biti
povezane sa viSe razliCitih aspekata (npr.
bezbjednost, kvalitet i zivotna sredina). To
oteZzava izolovanje  uzro¢no-posljedi¢nih
veza i zahtijeva multidisciplinarni pristup
evaluaciji.
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e Povecani troS§kovi i resursi — Integrisana
evaluacija U IMS-u  podrazumijeva
obuhvatnije  prikupljanje  podataka i

sloZzenije analize, S§to dodatno povecava
finansijske i vremenske zahtjeve evaluacije,
naroCito u lukama gdje se obuke moraju
odvijati u realnim 1 visokorizicnim
okruzenjima.

e Rizik parcijalne primjene — Organizacije
u praksi ¢esto procjenjuju samo prva dva
nivoa (reakcija i uéenje), dok se ponasanje i
rezultati teze prate. U IMS-u, takav pristup
moze dovesti do neujednacenog razvoja
izmedu podsistema (npr. fokus na kvalitet

aspekata

bez dovoljno praéenja

bezbjednosti ili Zivotne sredine).

5 ZAKLJUCAK

Kirkpatrickov model predstavlja jedan od
najpoznatijih i najces¢e koriS¢enih koncepata za
evaluaciju efekata obuke 1 vjezbi. Njegova
primjena u oblasti bezbjednosti luka 1 luckih
postrojenja ne ogleda se samo u procjeni
neposrednih ishoda, ve¢ i u stvaranju sistemske
podrske kontinuiranom unapredenju integrisanog
menadzment sistema (IMS).

U savremenom pristupu, evaluacija se ne
posmatra kao zavr$ni korak obuke, ve¢ kao
integralni element ciklusa planiranja,
implementacije i poboljSanja procesa, u skladu sa
zahtjevima medunarodnih standarda 1SO 9001,
ISO 28000, ISO 45001 i ISO 14001, te obavezama
koje proisti¢u iz ISPS Code-a [9], [27].

Da bi evaluacija obuke imala stvarnu

vrijednost za organizaciju, potrebno je da:

e svaki nivo Kirkpatrickovog modela bude
unaprijed planiran kroz jasno definisane
indikatore ucinka [27],

e proces obuhvati najmanje tri nivoa
(reakcija, uCenje i ponasanje), uz teznju
da se dostigne i Cetvrti nivo — rezultati
[31],

e organizacija obezbijedi adekvatne resurse
za prikupljanje, obradu i interpretaciju
podataka nakon sprovedenih obuka i
vjezbi [25],

e dobijeni nalazi budu integrisani u ciklus
stalnog  unapredenja u skladu sa
principima IMS-a i relevantnim
medunarodnim i evropskim regulativama
(Regulation (EC) No 725/2004; Directive
2005/65/EC) [29], [30].

Poseban znadaj evaluacije proizilazi iz
segmenta obuka, vjezbi i simulacija u okviru
sistema bezbjednosti luka i luckih postrojenja.
Ove aktivnosti ne predstavljaju samo regulatorni
zahtjev, ve¢ 1 kljuéni mehanizam za provjeru
operativne  spremnosti, testiranje planova i
procedura, kao i validaciju strateskih i operativnih
ciljeva bezbjednosti i kvaliteta [7].

Integracijom  Kirkpatrickovog modela u
planiranje i evaluaciju obuka omogucava se:
e jacanje kapaciteta sistema za odgovor na
prijetnje i rizike [32],
e povecanje pouzdanosti IMS-a  kroz
mijerljive i dokazive performanse [09],
[32],
e stvaranje osnove za donosenje
informisanih odluka i strateSko planiranje
buduc¢ih mjera [14].

Preporuke za implementaciju IMS-a u
morskim lukama moraju biti u skladu sa

evropskim  zakonodavstvom —  prije  svega
Regulation (EC) No 725/2004 o poboljsanju
bezbjednosti brodova i luka i Directive

2005/65/EC o unapredenju bezbjednosti luka —
kao i sa medunarodnim standardima serije 1SO.
Njihova dosljedna primjena omogucava:

e harmonizaciju  nacionalnih  praksi sa
evropskim i globalnim okvirima
bezbjednosti [29],

e povecanje interoperabilnosti izmedu luka i
luckih  postrojenja u globalnom lancu
snabdijevanja [14],

e (ugoro¢no ocuvanje konkurentnosti kroz
odrzivo upravljanje kvalitetom,
bezbjednoséu, zasStitom zivotne sredine i
zdravljem zaposlenih [9].

U tom smislu, evaluacija obuke kroz
Kirkpatrickov model, nadogradena principima
integrisanog menadzment sistema i uskladena sa
EU zakonodavstvom, predstavlja most izmedu
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teorijskih pretpostavki i praktiéne primjene [27],
[31], [32]. Time se obezbjeduje ne samo formalna
uskladenost sa normativnim zahtjevima, ve¢ i
odrziva organizaciona vrijednost za luku kao
kompleksan sistem, u kojem se bezbjednost,
kvalitet i zaStita Zivotne sredine posmatraju kao
meduzavisne i komplementarne dimenzije [1], [9].
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